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Интегрированные системы 
связи и информационной 
безопасности

Комплексный подход к проектам
и собственное производство

ООО «ЦИФРОВЫЕ СИСТЕМЫ АЛАЯ ЗАРЯ»



Разрабатываем системы связи и 
системы информационной безопасности

Системы связи

Современные системы связи обеспечивают 
оперативное взаимодействие между 
распределенными объектами, удаленный 
контроль и взаимодействие. 

Информационная безопасность

Комплексные решения по информационной 
безопасности (ИБ) обеспечивают защиту 
информации, а также соблюдение требований 
законодательства в данной области.



Мы предлагаем решения,
адаптированные под ваши задачи, включая

Создаем эффективную инфраструктуру 
связи для передачи информации

Волоконно-оптические линии связи 

высокая скорость передачи данных 
и устойчивость к внешним воздействиям

Системы диспетчерской связи 

оперативное управление объектами 
и координация персонала

Радиорелейные системы 

надежная связь даже 
в труднодоступных местах

Серверные 
и телекоммуникационные шкафы 

специализированные решения для 
размещения оборудования связи 
и обработки данных



Разрабатываем/оптимизируем системы 
связи любой сложности

• Цифровые системы передачи информации (ЦСПИ)
оборудование мультиплексоров DWDM/SDH/PDH, маршрутизаторов, межсетевых экранов, 
коммутаторов. 

• Внутриобъектные системы связи (ВОС)
оборудование коммутаторов PoE внутренней ЛВС, УПАТС, громкоговорящей связи и 
оповещения, DECT, DMR, Tetra. Системы гарантированного питания ВОС.

• Комплекс технических средств безопасности (КТСБ)
оборудование систем видеонаблюдения, СКУД, охранной, периметральной и пожарной 
сигнализаций или комплексных решений в виде центрального шкафа КТСБ (сервер СВН, сервер 
СКУД, коммутаторы, Ethernet порты и плинты с грозозащитой и БЗК для внешних датчиков 
охранной и периметральной сигнализаций) и дополнительных настенных шкафов ОПС. В 
составах шкафов и термошкафов предусматриваются РИП, ИБП и АКБ на необходимое время 
работы каждой из систем.

• Системы гарантированного питания (СГП)
Модульные N+1 системы гарантированного питания (СГП) ~220В и -48В на базе зарядно-
выпрямительных модулей N+1, инверторных модулей N+1 и АКБ с технологией AGM или LiFePO4.
Модульные хN системы гарантированного питания ~220В и -48В на базе модулей двойного 
преобразования с возможностью синхронизации, с применением системы защиты нагрузки 
после глубокого разряда и АКБ с технологией LiFePO4.

• Системы мониторинга состояния шкафов
В каждом шкафу предусмотрим оборудование системы мониторинга состояния автоматов в 
панелях распределения питания по наличию напряжения после выключателя, блоки АВР, 
мониторинг локальных СГП шкафа, температуры и влажности в шкафу с передачей данных по 
SNMPv3, ModbusTCP, WEB.



Предлагаем комплексные решения 
для защиты инфраструктуры систем АСУ

• Межсетевое экранирование (Firewall)
защита сетей передачи данных от внешних угроз 
и несанкционированного доступа

• Системы обнаружения вторжений (IDS/IPS)
оперативное выявление подозрительной активности 
в сети и предотвращение атак

• Организация демилитаризованной зоны (DMZ)
создание безопасных сегментов сети для размещения 
критически важных систем и сервисов

• Непрерывный мониторинг безопасности (SIEM)
постоянный контроль и анализ состояния сети
с возможностью оперативного реагирования
на инциденты

• Криптографическая защита каналов передачи
данных (CIPF)
шифрование каналов связи и передаваемой
информации как на открытых протоколах, так и в 
соответствии с требованиями СКЗИ, утверждённых ФСБ 
России

• Средства защиты информации от 
несанкционированного доступа (IUPA)
СЗИ от НСД в соответствии с категорией, дискреционные и 
мандатные права доступа, системы двухфакторной 
авторизации.

• Все остальные меры защиты, 
согласно Приказа ФСТЭК №239 от 25.12.2017



Обладаем
всеми необходимыми 
лицензиями и знаниями

Лицензия ФСБ 
на деятельность по работе
с криптографическими средствами.

Лицензия Федеральной службы
по техническому и экспортному контролю

• на деятельность по разработке и производству 
средств защиты конфиденциальной информации;

• на деятельность по технической защите 
конфиденциальной информации.

Допуск СРО

• в области инженерных изысканий и в области 
архитектурно-строительного проектирования
и их обязательствах;

• в области строительства, реконструкции, 
капитального ремонта, сноса объектов 
капитального строительства и их 
обязательствах.

Оборудование прошло процедуру обязательной 
сертификации и соответствует требованиям 
предъявляемым к НКУ, установленным техническими 
регламентами Таможенного союза: ТР ТС 004/2011
«О безопасности низковольтного оборудования»
и ТР ТС 020/2011 «Электромагнитная совместимость 
технических средств».

наличие в штате Дипломированных специалистов с 
правом ведения проф. деятельности в сфере ИБ и 
обеспечения безопасности ЗОКИИ



Понятия и принципы обеспечения 
безопасности критической 
информационной инфраструктуры 
(КИИ), а также обязанности субъектов 
КИИ, включая категорирование 
объектов и правила категорирования

Обязанность по защите информации 
закреплена законодательно

Обязательный переход на отечественные 
средства защиты информации с 1 января 2025 года

Требования по безопасности КИИ

Методика оценки состояния защищенности 
объектов КИИ

Требования по защите информации 
в автоматизированных системах управления 
на критически важных объектах

Указ Президента РФ №250 от 01.05.2022

Приказ ФСТЭК №239 от 25.12.2017

Методический документ ФСТЭК от 02.05.2024

Приказ ФСТЭК №31 от 14.03.2014 г. 

Федеральный закон 
№187-ФЗ от 26.07.2017

Постановление Правительства РФ 
№127 от 08.02.2018



Наши преимущества как исполнителя 
полного цикла работ

Собственное 
производство
шкафов связи и ИБ 
с установкой оборудования 
проверенных отечественных 
производителей

250+ 
единиц оборудования

наш арсенал для решения 

любых задач!

4
федеральных округа

зона присутствия нашего 
оборудования

3
офиса в разных
точках страны

мы всегда на связи



ООО «ЦС АЛАЯ ЗАРЯ» — официальный дилер



Организуем весь процесс «под ключ»:
от идеи до эксплуатации

Аудит Уточнение задания Проектирование Производство

Эксплуатация
и сопровождение

Аттестация Внедрение Поставка

Формирование 
требований 
и разработка 
документации,
оптимизация решений

Производство шкафов 
и их комплектация 
необходимыми 
системами

Ввод в эксплуатацию 
и обучение работе 
с внедренными 
решениям

Сопровождение 
при подготовке 
заявки и требуемых 
испытаний 

Монтаж, установка 
и настройка, 
испытания и оценка 
соответствия

Поставка 
оборудования, 
ПО и средств 
защиты информации

01

Сбор информации 
об объекте и оценка 
его состояния, 
дорожная карта

Выбор и 
определение 
решений в рамках 
обозначенного 
бюджета

02 03 04

08 07 06 05



Примеры конструкторской документации
Внешний вид. Шкаф связи



Примеры конструкторской документации
Схема электропитания. Шкаф связи



Примеры конструкторской документации
Схема сигнализации. Шкаф связи



Предназначен для объединения серверного

оборудования, ПЛК среднего уровня и

периферийных устройств АСУ ТП/ССПИ в

резервированную высокоскоростную сеть.

Обеспечивает функции центрального

коммутатора и сервера точного времени

(SNTP/NTP/PTPv2), поддержку "бесшовного"

резервирования (PRP/HSR/PRRP), а также

преобразование интерфейсов Ethernet/RS485

для подключения терминалов по медным и

оптическим линиям.

Шкаф сетевых коммутаторов и 
системы единого времени ШСК ОПУ 

Объект:

Реконструкция ПС 110 кВ «Советская» в части в

части организации системы сбора и передачи

информации

Наши решения в деле: реализованное 
оборудование



Наши решения в деле: реализованное 
оборудование

Шкаф связи с СГП 2N, АКБ LiFePO4

Объект:

Реконструкция ПС 110 кВ «Советская» в части

организации системы сбора и передачи

информации

Шкаф связи с системой гарантированного

питания (СГП) 2N с аккумуляторными батареями

LiFePO4 — комплексное решение для

обеспечения непрерывного электропитания

критически важного оборудования, такого как

устройства связи, системы телемеханики,

релейной защиты и автоматики.



Шкафы системы передачи данных

Шкафы СПД №1, СПД №2 предназначены для

построения технологических сетей передачи

данных, обеспечивая формирование

структурированной кабельной системы с

возможностью масштабирования и

резервирования каналов связи, а также

маршрутизацию и коммутацию различных

видов трафика — в том числе технологического

(для АСУ ТП, телемеханики, систем

мониторинга) и корпоративного (данные

ИТ-инфраструктуры, VoIP, видеонаблюдение).

Объект: 

ПС 110/6 кВ «Судоремонтный завод», 

Краснодарский край, г. Новороссийск

Наши решения в деле: реализованное 
оборудование



Шкаф ЦС ИБ с СГП 2N, АКБ LiFePO4

Предназначен для резервного/бесперебойного

питания критически важного оборудования ИТ-

инфраструктуры, серверных стоек, центров

обработки данных, систем связи, а также

объектов с повышенными требованиями к

надёжности. Шкаф ЦС ИБ обеспечивает

переход на автономный режим при отказе

основного источника питания, предотвращая

простои и потерю данных.

Объект:

Реконструкция ПС 110 кВ Лабинск-2 с

установкой ячейки на ПС для подключения ВЛ-

110 Лабинск-2 - Советская

Наши решения в деле: реализованное 
оборудование



Наши решения в деле: реализованное 
оборудование

Шкаф учета АИИСКУЭ

Шкаф автоматизированной информационно-

измерительной системы коммерческого учета

электроэнергии производит сбор, обработку,

хранение и защищённую передачу данных о

потреблении и отпуске электроэнергии.

Объекты:

- ПС Адыл-Су филиала АО «МРСК Северного

Кавказа» Каббалкэнерго;

- ПС «Обсерватория» филиала АО «МРСК

Северного Кавказа» Каббалкэнерго;

- ПС «Азау» 35/10 кВ Кабардино-Балкарская

Республика Эльбрусский р-н, поляна Азау;

- ПС «Екатерининская», Краснодарский край,

г. Краснодар



ООО «ЦС АЛАЯ ЗАРЯ» -
цифровые решения 
умного управления

Каталог продукции и 
услуг на сайте



Получите консультацию 
по вашему проекту

www.scarlet-dawn.ru

office@scarlet-dawn.ru

tech@scarlet-dawn.ru

com@scarlet-dawn.ru

ИНН: 6150105660

http://www.scarlet-dawn.ru/
http://www.scarlet-dawn.ru/
http://www.scarlet-dawn.ru/

